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nformation har blivit hirdvaluta i den digitala virlden, och genom var anvindning

limnar vi spar som samlas in, laggs ihop och eventuellt anvinds i sammanhang
som vi inte ens kinner till. Med majligheter att soka, kopiera, lagra, ligga ihop
och distribuera innehall pa nitet blir frigor kring informationsinsamling, personlig
integritet och sikerhetsinstillningar allt mer aktuella. Lanseringen av fler och fler
sociala ndtverk bidrar till diskussionen om vad som ir vettigt och lampligt att ligga
upp om sig sjilv och om andra. O6nskade bilder som medvetet publicerats som for
att krinka har lett till upplopp och rittegingar. Hemligstimplad information som
kommer i spridning gér att diskussionerna om den digitala sikerheten gir heta.

Men o6nskad anvindning av information och frigor om vad man bér och inte bér
limna ut om sig sjilv pa nitet inbegriper inte enbart oro och negativa upplevelser.
Det finns en inbyggd spinning mellan anvindarnas 6nskan att kommunicera och
deras forstaelse av, och férutsittningar for integriteten pa den interaktiva webben.
I den digitala virlden samlas personliga data ofta in i utbyte mot nigon beldning,
till exempel gratisgivor eller tillgang till exklusivt innehall. Fér mdnga manniskor
dr det relativt stora virden som str pa spel, vilket kan leda till att man inte ir sa
angeligen om att vara noga med vilken typ av digitala spir man limnar efter sig.
Manga ir villiga att férhandla bort integriteten for att fi omedelbar beléning av
nagot slag, att utmana riskerna kan helt enkelt upplevas vara for attraktive (Park
m.fl. 2012; Trepte och Reinecke 2011; Youn 2009).

Nir en ny teknologi eller applikation kommer finns ett stort matt av otydligheter
om vilka normer som giller. S& smaningom uppstir ett mer konsekvent beteende —
manga gor lika. Regleringen dr dock sillan av juridisk karakeir utan oftare normativ
och férhandlas bland anvindare, uppstér i respektive nitverk eller pa en bredare
samhillsniva (Lewis m.fl. 2008). Integritet pa nitet har i allt storre utstrickning
kommitatt bli en social fraga och en angeldgenhet f6r manga snarare dn den privata
anvindarens personliga angeligenhet (Back m.fl. 2014). Kraven pa samhillet kar
nir det giller att tillhandahalla skydd for utsatta och rekommendationer f6r den
genomsnittlige anvidndaren (Starke-Meyerring m.fl. 2004). Frigan om integritet
och sikerhet vid digital medieanvindning utgdr ocksa en viktig del i den medie-
och informationskunnighet som inte minst genom Unesco kommit att lyftas fram
som en grund for et aktive medborgarskap och for demokrati (Wilson m.fl. 2011).

Det hir kapitlet avser beskriva i vilken grad svenskarna kinner oro nir de
anvinder digitala medier. Mer specifikt analyseras oron vid informationssokning,
e-postanvandning, anvindningen av sociala medier, vid betalningar samt gene-
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rellt nir man anvinder mobiltelefonen. Inledningsvis gors en kort beskrivning
av hur anvindningen av nitet med avseende pa de hir omrédena ser ut, dérefter
analyseras oron for missbruk av personliga uppgifter utifrdn en rad olika tinkbara
forklaringsfaktorer som presenteras nedan.

Perspektiv pa digital oro

Kunskapen om risker med anvindning av digitala medier r forhéllandevis utbredd,
men det ir fi som engagerar sig i att faktiskt skydda sin identitet eller personliga
information. Attityderna och det faktiska beteendet dar mycket inkongruent och
till och med motsigelsefullt (Baeck m.fl. 2014; Debatin m.fl. 2009; Dommeyer
och Gross 2003; Park m.fl. 2012). Att kunskapen och handlandet gar pa kontra-
kurs beror pé en rad olika saker. Manga saknar exempelvis specifik kunskap om
hur man faktiske ska skydda sin identitet (Baeck m.fl. 2014). En vanligt utbredd
uppfattning dr ocksd att anvindare i allminhet tror att deras egen identitet och
integritet dr vil skyddad men att andra, framfér allt unga internetanvindare, ir
mer sarbara och i hogre utstrickning drabbas digitala integritetskrinkningar (Back
m.fl. 2014; Debatin m.fl. 2009).

Det finns flera dimensioner i vad som paverkar minniskors oro for personlig
integritet i digitala medier. En sddan dimension relaterar till externa villkor och
tidigare erfarenheter av olika branscher och deras hantering av informationsinte-
gritet, men ocksa till vilka lagar och regleringar som finns kring integritetsfragor
i olika samhillen (Malhotra m.fl. 2004). Aven relationen till externa aktérer och
deras hantering av uppgifter inverkar pa hur vi upplever oro. Konsumenter har liten
kontroll 6ver information som samlas in om dem och som sedan anvinds i en rad
mer eller mindre kinda sammanhang. Om man kinner sig oinformerad om vem
som samlar in information, hur organisationer far tag pa information eller vilka
avsikter de har blir minniskor i allminhet mer bekymrade {6r integritetsfrigor.
Ju mer kontroll man upplever sig ha dver informationen och ju mer informerad
man kinner sig om vilken informationsinsamling som sker i anvindningen, desto
mindre orolig 4r man (Malhotra m.fl. 2004; Schoenbachler och Gordon 2002).

En annan dimension relaterar till den enskilda individens erfarenhet av internet.
Det har visat sig att internetvanan och inriktningen pa internetanvindningen har
stor betydelse f6r vilken grad av oro man upplever vid anvindningen (Lewis m.{l.
2008). En hog grad av erfarenhet ledde exempelvis till ligre riskupplevelser nir
det gillde e-handel (Miyazaki och Fernandez 2001). Att gora bankidrenden pa
nitet har ocksa péverkats av hur man ser pa risker. Oro for bland annat bedrigeri
och identitetsstdld har framfér allt visat sig géra mianniskor motstriviga mot att
koppla upp sig mot internetbanken (Lee 2009).

Mer specifik kunskap kring integritetsinstillningar inverkar positivt pa risk-
uppfattningen. Minniskor som vet hur man kan skydda sina personliga uppgifter
genom att exempelvis dndra instillningar i applikationer och webblisare eller ta
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bort s kallade cookies ir ofta mindre bekymrade (Baek m.fl. 2014; Lewis m.fl.
2008; Youn 2014). Personer som har en frekvent vana att anvinda sociala nitverk
och som har uppdaterade och utforliga profiler i dessa 4r ocksd mer riskbenigna
nir det giller att limna ut personlig information dn personer som inte har sidana
profiler (Fogel och Nehmad 2009; Lewis m.fl. 2008; Paine m.fl. 2007; Park m.fl.
2012; Trepte m.fl. 2013; Youn 2009).

En tredje dimension av synen pé integritetsfrigor relaterar till frigor av mer
personlig karakedr. Kon har visat sig vara en signifikant faktor {or integritetsin-
stillningar (Lewis m.fl. 2008; Youn 2009). Min 4r mer riskbenidgna nir det géller
att ldgga ut personlig och privat information pé nitet (Fogel och Nehmad 2009).
Alder inverkar ocksi pa synen pa digitala integritetsfrigor. Ju ildre, desto mer
bekymrad medan unga minniskor ir férhallandevis obekymrade dver den hir
typen av fragor. En allmin tendens till att oroa sig for olika saker kan ocksd bidra
till hur man ser pd den personliga integriteten pa nitet. Personer som upplever
oro generellt sett dr exempelvis ocksd mest motiverade att skydda sina personliga
data (Park m.fl. 2012).

Den upplevda oron for hanteringen av personliga uppgifter kan ocksa anta
politiska dimensioner. I samband med att riksdagen réstade igenom lagen om
signalspaning — den s& kallade FRA-lagen som ger Forsvarets radioanstalt mojlighet
att avlyssna telefon- och internettrafik som passerar Sveriges grinser — sommaren
2008 startade en intensiv debatt om personlig integritet pa nitet och riceen tll en
privat sfir. Analyser av svenskarnas instéillning till lagen om signalspaning visare att
vanster-hogerideologi utgdr en central férklaring till stillningstagandet. Personer
som placerade sig till vinster politiskt hade en negativ instillning till lagen medan
personer som placerade sigideologiske till hdger intog en positiv stindpunkt (Bjereld
och Oscarsson 2009). Analyser av vervakningsopinion visar ocksa att attityderna
till anvindande av tvingsmedel dr mer restriktiva bland vinster- 4n bland hoger-
orienterade (se Bjereld och Oscarssons kapitel i denna volym). Det ir alltsd fulle
mojligt ate den hir typen av ideologiska stillningstaganden ocksa inverkar pa den
oro man upplever vid anvindningen av olika digitala applikationer och plattformar.

Anvindningsomraden pa nitet som kan skapa oro

I den hir bokens inledningskapitel visades att omkring 80 procent ir frekventa
internetanvindare, dvs. de r ute pd nitet dagligen eller flera ganger i veckan. De
skillnader mellan yngre och ildre samt mellan hég- och lagutbildade som har
funnits sedan mitten av 1990-talet kvarstar och minskar endast langsamt. Det dr
ocksd manga som har en mobiltelefon och anvinder denna till en rad olika saker
(jfir Oscar Westlunds kapitel i denna bok). Sammantaget kan konstateras att en
majoritet av svenskarna dr digitala i sin vardag och dirmed kan antas ha funderat
i termer av integritet och oro i relation till olika sorters anvindning.
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Svenskar har en bred internetanvindning som innefattar en rad olika applikatio-
ner och ginster dir man mer eller mindre frivilligt limnar ifrdn sig information
om sig sjalv. Nar man besoker hemsidor sparas ofta en sa kallad cookie eller kaka
pa den egna datorn ddr information om anvindaren kan lagras, ofta i krypterad
form. Genom kakorna kan webbplatsen halla reda pa besokarens preferenser eller
identitet om den 4r kind.

En analys av nagra olika anvindningsomraden pé nitet som ir relaterade till den
oro som strax ska undersokas visar att ett stort antal minniskor séker information,
anvinder e-post, gor bankirenden och anvinder sociala medier varje vecka (figur
1). Det 4r manga som med lite glesare frekvens ocksd handlar saker pa nitet och
koper och siljer varor. Sett ur det hir perspektivet dr utsattheten stor om man
med det menar att man frivilligt limnar ifran sig information vid anvindningen.
Dirtill kommer den information som man omedvetet limnar ifrin sig.

Figur 1 Anvédndningsomraden pa internet, 2005-2013 (procent av
befolkningen minst nagon gang i veckan)
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Kommentar: Fragan som stalldes var "Hur ofta har du gjort féljande pa internet”. Svarsalterna-
tiven fanns pa en 7-gradig skala fran Ingen gang till Dagligen. | figuren redovisas andelen som
svarat Dagligen eller Flera ganger i veckan.

Kalla: Den nationella SOM-undersdkningen 2005-2013.

De hir olika applikationerna anvinds lite olika i olika befolkningsgrupper. Min
och kvinnor skiljer sig dt nir det giller anvindningen av sociala medier, dir kvin-
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nor 4r mer frekventa in min (55 procent pa veckobasis jimfort med 45). Motsatt
forhallande rider f6r inkop via nitet dir min dr mer frekventa med att bestilla
varor och tjanster 4n vad kvinnor ir (6 respektive 3 procent pa veckobasis) och
for bankdrenden (44 respektive 39 procent), medan det inte noteras nagra kons-
skillnader f6r e-postanvindning eller informationssékning.

Alder delar befolkningen nir det giller internetanvindning generellt och som
en foljd av det ocksd nir det giller olika anvindningsomriden. De omraden som
analyseras hir ar mer utbredda bland yngre dn bland dldre och det dr framfor allc
minniskor i pensionsilder som gér mindre av allt. Aldersskillnaderna ir stérst for
anvindningen av sociala medier. Medan nio av tio i gruppen 16 till 29 &r anvin-
der nitverkssajter varje vecka dr motsvarande andel bland landets pensionirer
19 procent. Aldersskillnaderna ir relativt sett mindre for e-postanvindning och
informationssokning och inkép via nitet. Att gé till internetbanken 4r mer vanligt
bland personer under 50 4n dver.

Aven utbildningsniva har viss inverkan pa inriktningen p4 internetanvindningen.
Generellt sett gor ligutbildade mindre av allt, vilket delvis paverkas av att andelen
dldre i den gruppen ir hdg. Precis som for alder ir skillnaderna beroende pé utbild-
ning mindre for e-postanvindning och informationssékning och med undantag for
personer med lag utbildning 4r dven inkdp vanligt oberoende av utbildningsniva.
Ligutbildade star i storst utstrickning utanfdr sociala nitverksmedier (22 procent
anvinder varje vecka), medan skillnaderna mellan 6vriga utbildningsgrupper ir
mycket liten (strax éver 50 procent medel- och hogutbildade). Internetbanken
lockar i hégre utstrickning hogutbildade 4n lagutbildade.

Anvindningen av de olika typer av applikationer som ir intressanta for den
fortsatta analysen om oro for personuppgiftsmissbruk ser siledes lite olika ut i olika
befolkningsgrupper. Men som visats i forskningsgenomgangen finns det en rad
yteerligare faktorer som kan tinkas inverka pa den upplevda oron. I det f6ljande
testas oro for missbruk av personliga uppgifter pd nitet i relation till demografi,
politisk orientering, mellanminsklig cillic och nigra ytterligare matt pd anvind-
ning av digitala applikationer.

Oro for missbruk av personliga uppgifter

I 2013 ars nationella SOM-undersdkning har respondenterna fatt ange grad
av oro nir det giller anvindningen av en rad olika digitala applikationer och
anvindningsomraden. Rent allmint utgér de frigor som stilles i undersdkningen
flera dimensioner och miter vildigt olika saker. Man kan — relaterat till teorin
ovan — tinka sig att den egna medvetenheten och kontrollen dr hogre i anvind-
ningen av sociala medier och e-post, medan informationssékning i allmidnhet
dr svarare att kontrollera for den enskilda anvindaren. Mobiltelefonanvindning
ar ocksd mycket mer allmint sa som frigan ir stilld och det kan vara svare for
anvindarna att kontrollera mer specifikt vilken information man limnar ifrin sig
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i olika anvindningssituationer. Betalkort pa nitet ar starkt knutet till personlig
integritet som koder, inloggning och liknande, vilket skulle kunna fi anvindaren
att uppleva ett storre matt av kontroll. Frigan dr huruvida det leder till mer eller
mindre oro i anvindningen.

Det forsta som kan konstateras ir, helt i linje med vad som visats om olika
anvindningsomriden ovan, att det ir olika stora andelar som siger att anvind-
ningen ir akeuell (tabell 1). Mest aktuellt av de olika omriddena och applikationerna
ir mobiltelefonen generellt, samt informationssokning och e-postanvindning.
Ombkring 10 procent siger att dessa anvindningsomraden 7zze dr aktuella. Det dr
ungefir dubbelt sd manga som anger att det inze dr aktuellt att anvinda betalkort
pa internet och for en dryg fjardedel 4r det inze aktuellt att anvinda sociala medier.

Tabell 1 Oro for att personliga uppgifter ska missbrukas vid anvdndning av
olika digitala applikationer, 2013 (procent)

Andel Antal
Inte Inte oroade svar
Mycket Ganska sarskilt  alls Inte bland (bland)

Oro ndr man: oroad oroad oroad oroad aktuellf anvandare anvandare)
soker information
pa internet 7 16 47 19 11 26 3424 (3 040)
anvander e-post 6 14 50 18 12 22 3414 (3001)
anvander sociala medier 7 18 36 12 27 34 3392 (2 476)
anvénder betalkort
pa internet 14 28 33 7 18 51 3415(2792)
anvander mobiltelefon 5 13 50 25 7 19 3421 (3184)

Kommentar: Fragan lyder Hur oroad &r du for att personliga uppgifter om dig missbrukas nér
du... Andelen oroade bland anvandare avser personer som inte har svarat Inte aktuellt. Fragan
om oro har stéllts i undersékningens formular 2 och 5. Vissa formularskillnader har noterats,
framfor allt nar det galler andelen Inte alls oroad. Andelen inte alls oroade for informationssokning
ar 15 (formular 2) respektive 22 (formular 5) procent, e-post 13 respektive 23, sociala medier 10
respektive 14, betalkort 6 respektive 9 samt mobiltelefon 21 respektive 29.

Kélla: Den nationella SOM-undersdkningen 2013, formular 2 och 5.

I den totala befolkningen 4r oron mest utbredd nir det géller att anvinda betalkort
pa nitet. Drygt fyra av tio kdnner sig mycket eller ganska oroade vid den typen av
anvindning. Nir det giller 6vriga efterfrigade omriden ir oron betydligt mindre
utbredd. Mellan 15 och 25 procent upplever oro nir de soker information, anvin-
der e-post, sociala medier och mobiltelefon. Andelen mycket oroade dr ungefir
hilften sé stor som andelen ganska oroade.
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Om man istillet analyserar endast de som anger att anvindningen ir aktuell
finner man liknande monster men naturligt nog hogre nivder. Omkring hilften
upplever oro vid betalning med bankkort pd nitet jimfort med en tredjedel vid
anvindning av sociala medier. Runt en fjirdedel av anvindarna kiinner ndgon grad
av oro nir de soker information och nir de anvinder e-post och en nagot mindre
andel — omkring 20 procent — upplever oro vid anvindning av mobiltelefonen.

Det finns inga direkt jimf6rbar data vare sig nationellt eller internationellt. Det
dr darfor inte enkelt att tolka vad den hir oron betyder. Men som visats i genom-
gangen i kapitlets inledning finns det flera olika dimensioner av forklaringar till
den oro som upplevs i samband med anvindningen av digitala medietekniker.

Olika minniskor — olika oro

En analys av oro i olika demografiska grupper, i relation till politisk vinster-hoger-
orientering och internetanvindning samt beroende pa tillit och generella sociala
vanor kan ge en indikation om vad som kan ligga till grund f6r den uttryckta oron.
De konsskillnader som rapporterats i vissa internationella studier dterfinns egentdigen
inte i den mitning som gjorts hir (se tabell 2). Endast mindre skillnader mellan
mins och kvinnors oro noteras utom den oro som upplevs nir man anvinder
betalkort pa nitet. Hir 4r kvinnor i storre utstrickning oroliga for att personliga
uppgifter ska missbrukas an vad min ir.

Vissa aldersskillnader noteras, precis som i tidigare forskning, men de ir inte
entydiga. Oron vid informationssokning och e-postanvindning och vid anvind-
ning av betalkort 6kar nigot med stigande dlder. Skillnaderna ir forhillandevis
sma mellan ung och gammal. Oron vid anvindning av sociala medier och mobil-
telefon 4r tvdrtom mer utbredd bland de yngsta och minskar ju dldre man blir. En
forklaring skulle kunna vara den mer utbredda anvindningen av sociala medier
och olika mobilapplikationer bland unga. En férdjupad analys av oro relaterad
till anvindning foljer nedan.

Utbildningsskillnaderna aterfinns for viss typ av oro, och dr sarskilt framtridande
for informationssokning och e-postanvindning — de tvd omraden som ocksa ir
mest utbredda i olika utbildningsgrupper. Ligutbildade uttrycker en storre oro 4n
hogutbildade, vilket ocksa ar fallet vid anvindning av betalkort pa nitet. Hogut-
bildade, & andra sidan, 4r mer oroliga 4n lagutbildade vid anvindning av sociala
medier medan mobiltelefonerande inte ger upphov till ndgon stérre oro i nigon
av utbildningsgrupperna.

Tidigare analyser har visat att personer som stér politiskt ideologiskt till vinster
uppvisar en starkare kritik mot olika typer av 6vervakning. Det ir inte sjdlvklart ace
den standpunkten skulle firga av sig pa oro vid anvindning av olika nitapplikatio-
ner, men i den hir mitningen finns ett tydligt, om in inte sa starkt, monster att
personer som siger sig std politiske till vinster uttrycker en storre oro dn personer
som star politiske till hoger. Skillnaden i oro for missbruk av personliga uppgifter
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Tabell 2 Oro fér att personliga uppgifter ska missbrukas vid anvdndning
av olika digitala applikationer i olika grupper (procent mycket eller

ganska oroade)

Mycket eller ganska oroad nar man:

soker anvander anvander
informa- anvander sociala anvander mobil- Antal
tion e-post  medier betalkort telefon svar
Alla 26 22 34 51 19 3188
Kvinnor 24 22 36 55 18 1676
Man 27 22 32 48 18 1508
16-29 ar 21 20 37 44 21 508
30-49 ar 24 21 36 50 21 967
50-64 ar 28 24 33 56 19 911
65-85 ar 29 24 29 52 15 802
Lag utbildning 34 31 34 58 21 509
Medellag 23 21 28 51 20 940
Medelhdg 27 24 36 52 22 709
Hog utbildning 23 19 38 48 16 997
Politiskt till vanster 28 24 38 54 20 1109
Varken vanster eller hdger 27 25 34 55 22 938
Politiskt till hoger 21 18 30 45 14 1078
Anvander internet:
- flera ganger i veckan eller dagligen 24 21 34 50 18 2 683
- nagon gang i veckan 30 27 30 65 25 123
- mer séllan 53 53 44 78 31 72
Lagger ut /kommenterar i sociala medier:
- varje dag 28 28 37 52 26 136
- varje vecka 24 20 34 52 19 391
- aldrig 30 29 36 57 20 754
Lag tillit till andra manniskor 42 37 48 64 34 320
Medeltillit 29 27 37 57 24 843
Hag tillit till andra manniskor 21 28 31 47 15 1978
Overvakning av all tele- och
datatrafik till och fran Sverige:
- bor alltid kunna anvandas 30 29 31 54 20 168
- bor kunna anvandas i
undantagsfall 26 25 33 57 28 828
- bor aldrig kunna anvandas 33 29 41 49 26 375

Kommentar: Fragan lyder Hur oroad &r du for att personliga uppgifter om dig missbrukas nér
du... | tabellen redovisas andelen som anger mycket eller ganska stor oro. De personer som har
angett Inte aktuellt har tagits bort ur analysen. Fragan om mellanméansklig tillit har en svarsskala
fran O (Det gar inte att lita pa manniskor i allmanhet) till 10 (Det gar att lita pa manniskor i allmén-
het). Lag tillit innefattar personer som svarat 0-3, medel = 4-6 och hog tillit = 7-10.

Kalla: Den nationella SOM-undersokningen 2013.
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pa nitet beroende pa politisk orientering dr ungefir lika stor oavsett vilken typ
av oro som mits. Det skulle alltsd kunna vara s att den kritiska hallningen dll
overvakning antingen leder till 6kad oro f6r den personliga integriteten eller dr
ett uttryck for en sidan oro.

Internetanvindning har stor férklaringskraft nir man vill forstd oron vid olika
typer av internet- och mobilanvindning. Bland frekventa anvindare — flera ganger
i veckan eller dagligen — 4r oron ungefir hilften si utbredd som bland personer
som sillan anvinder nitet. Sdrskilt tydligt dr detta vid informationsokning och
e-postanvindning, medan skillnaderna i uttrycke oro vid anvindningen av sociala
medier och mobiltelefon 4r mindre nir man jimfér frekventa internetanvindare
med sillananvindare.

Tidigare forskning har ocksd visat att personer som har en mer frekvent vana att
anvinda nitverksmedier, att ligga ut och kommentera saker tenderar vara mindre
oroliga for missbruk av personliga uppgifter an personer som inte dr sa aktiva i sociala
medier (Lewis m.fl. 2008; Miyazaki och Fernandez 2001; Lee 2009). I den hir
mitningen framkommer emellertid inga signifikanta skillnader beroende pd vanan
ate ligga ut eller kommentera poster i sociala medier. Generell internetanvindning
ar en betydligt starkare forklaringsfaktor 4n aktiviteten i sociala nitverksmedier.

Internationella studier har, som nimnts inledningsvis, ocksa visat att integritet pa
nitet och oro for missbruk av personliga uppgifter skiljer sig beroende pa allmin
tillit. I den nationella SOM-undersékningen 2013 visar sig just tillit till andra
minniskor i hog grad forklara oron for den personliga integriteten vid anvind-
ning av mobiltelefon och olika internetfunktioner. Minniskor som har lag dllit
till andra uttrycker i storre utstrickning an minniskor med hég tillit oro for att
personliga uppgifter ska missbrukas nir de soker information, anvinder e-post,
sociala medier, betalar pd nitet och anvinder mobiltelefon.

Man kan ocksa tdnka sig att upplevelsen av oro vid anvindning av digitala
applikationer och medier skiljer sig beroende pa hur man ser mer allmint pa
overvakning av datatrafik. Det visar sig att personer som anser att dvervakning
av datatrafik kan anvindas i nigon utstrickning ir mindre oroliga for sin egen
personliga integritet in vad personer som ir motstiandare till dvervakning siger sig
vara. Skillnaderna i oro beroende pd synen pa évervakning av datatrafik dr framfor
alle tydlig nir det géller anvindningen av sociala medier och mobiltelefon, medan
personer som ir negativa till 6vervakning av datatrafik ocksd 4r mindre oroliga i
samband med betalningar éver nitet.

Korrelationen mellan de olika typer av oro nir det giller den personliga integriteten
som mitts hir dr mycket stark. Starkast samband finns mellan oron nir man soker
information och oron nir man anvinder e-post (Pearsons r=+.73, p<0,01). Samva-
riationen mellan oro ndr man soker information och oro nir man anvinder sociala
medier ir ocksi stark (r=+.62, p<0,01) liksom mellan oro vid e-postanvindande
och oro nir man anvinder sociala medier (r=+.59, p<0,01). Svagast samvariation
mellan olika typer av oro uppmits mellan oro vid e-postanvindande och oro vid
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anvindande av betalkort och oro vid anvindningen av e-post samt betalkort (i
bada fallen 4r r=+.38, p<0,01).

Diremot ir korrelationerna mellan oro i olika sammanhang och mer specifik
internetanvindning svag. E-postanvindning leder till en svag men signifikant ligre
oro for att personliga uppgifter ska missbrukas i samband med e-postanvindning
(Pearson’s r=+.006, p<0,01). Pd samma sict uppmits negativ signifikant samvariation
mellan oro vid anvindning av betalkort och vanan att bestilla varor och tjanster
pa nitet (r=+.09, p<0,01). Anvindning av sociala medier, informationssékning
och mobiltelefoni uppvisar diremot ingen samvariation med oro for respektive
omrade. Resultaten ger svagt stdd for att anvindning leder till en mindre utbredd
oro for att personliga uppgifter ska missbrukas i olika sammanhang.

En multivariat analys som visar varje enskild forklaringsfaktors betydelse i rela-
tion till dvriga faktorer visar pa nagra enskilda signifikanta samband (tabell 3).
Kon har ingen sjilvstindig inverkan pa oro for att personliga uppgifter missbrukas
vid anvindning av digitala applikationer. Alder har diremot sjilvstindig inverkan
pa tre av de fem efterfragade orosomridena. Aldre oroar sig mer 4n yngre oavsett
utbildning, internetvana, politisk orientering eller mellanminsklig tillit utom vid
e-pos- och mobiltelefonanvindning dir dldersskillnader dr obetydliga. Utbildning
har signifikant betydelse for samtliga anvindningsomriaden med undantag for
anvindning av betalkort pd nitet. Oron dr mer utbredd bland personer med ligre
utbildning relativt gruppen hégutbildade.

Det visar sig att dven internetvana har enskilt signifikant forklaringskraft till oro
nir hinsyn tas till demografiska bakgrundsvariabler, politisk orientering och mel-
lanminsklig tillit. Bland sillananvindare 4r oron betydligt mer utbredd 4n bland
de mest frekventa anvindarna nir det giller informationsékning, e-postanvindning
och anvindning av betalkort, medan internetvana inte har nagon sjilvstindig
forklaringskraft for anvindning av sociala medier och mobiltelefon.

Politisk orientering har ocksd en sjilvstindig férklaringskraft till oro nir allt
annat ir lika, och precis som tidigare beskrivits dr personer som star till politiske
till vinster, men ocksd personer som varken stér till vinster eller hdger, mer oroliga
nir de anvinder de olika digitala applikationer som efterfrigas i undersokningen.
Aven mellanminsklig tillit haller som forklaring till digital oro i den hir analysen.
Sannolikheten att man upplever oro ir mellan tva och tre ginger sa stor bland
personer med lag tillit till andra jimfort med personer som har hog tillit. Aven
personer med medelhog tillic &r mer orosbenigna dn héglitarna. Sammantaget
visar den hir analysen att forklaringskraften for internetvana, men framfor alle
ideologisk orientering och mellanminsklig tillit kvarstar dven nir man tar hinsyn
till andra faktorer och att dessa faktorer bidrar till férstdelsen for oro for att per-
sonliga uppgifter pd nitet kan missbrukas.
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Tabell 3 Oro for att personliga uppgifter ska missbrukas vid anvdndning
av olika digitala applikationer i olika grupper (logistisk regression,

oddskvoter)
Oro for att personliga uppgifter missbrukas vid:
Anvandning  Anvandning Anvéndning
Informations- E-post- av sociala av av
sokning anvandning medier betalkort  mobiltelefon

Kvinna 0,37 0,39 0,27 0,66 0,44
Man (ref)
Alder 1,01* 1,00 0,99 ** 1,01 0,99
Lag utbildning 1,66* 1,67* 0,87 0,91 1,35
Medellag 0,94 0,85 0,59 *** 1,03 1,04
Medelhdg 1,70 *** 1,44* 1,04 1,07 1,70 *
Hog utbildning (ref)
Anvander internet mer

séllan &n varje vecka 2,32 3,73** 2,42 2,61* 1,60
Anvéander internet nagon

gang i veckan 1,06 1,36 1,04 1,20 1,56
Anvander internet minst flera

ganger i veckan (ref)
Politiskt till vanster 147* 1,38 1,56 ** 1,54 % 1,53**
Varken vanster eller hdger 1,74 % 1,55* 1,30 1,65 *** 1,70 **
Politiskt till hdger (ref)
Lag tillit 2,38 2,35 1,92* 2,29 2,50 ***
Medel 1,34 1,62* 1,38* 1,53 1,66 ***
Hoag tillit (ref)
Nagelkerke r2 .07 .06 .05 .05 .06
Antal svarande 1448 1436 1196 1307 1445

Kommentar: Fragan om mellanmanslig tillit lyder Enligt din mening, i vilken utstrackning gar det
att lita pa manniskor i allmanhet? Skalan ar 11-gradig dar 0=Det gar inte att lita pa manniskor
i allménhet och 10=Det gar att lita pa ménniskor i allmédnhet. Grupperna ar konstruerade pa
foljande satt: 1ag tillit = 0-3, medeltillit = 4-7 och hdag tillit = 8-10. *** p<0,001, ** p<0,01, * p<0,05.

Kalla: Den nationella SOM-undersdkningen 2013.

Personlig anknytning och lag tillit ger storre oro

Ett sammanfattande intryck av analysen kring oro for ate personliga uppgifter ska
missbrukas vid anvindning av digitala medietekniker 4r att sidant som 4r starkare
kopplat till den egna personen eller egna tillgangar ger grund f6r mer oro in mer
allmin anvindning. Siledes uppmits hogre oro for anvindningen av betalkort och
f6r anvindningen av sociala medier.
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E-post och informationssokning ger inte upphov till oro. Inte heller mobilan-
viandning tycks bekymra anvidndarna i nigon stdrre utstrickning. En tolkning av
de resultaten dr att detta dr etablerade anvindningsomraden som domesticerats i
hég utstrickning i anvindarnas vardag och ocksi kommit att upplevas mer eller
mindre nddvindiga i vardags- och arbetsliv. Vinsten — dven om den hir i forsta
hand kanske inte handlar om beloning i form av ekonomiska virden eller materiella
tillgingar —ir attraktiv. Vi forhandlar kanske inte bara bort integriteten (Park m.f1.,
2012; Trepte och Reinecke, 2011; Youn, 2009) utan véljer att dven hantera eller
fortringa oron for atc attraktionen hos e-post, sokmoterer och mobiltelefoner dr hog.

Med utgingspunkt i tidigare forskning har en rad olika frklaringsfaktorer till den
upplevda oron testats. Det finns signifikanta samband mellan oro f6r att personliga
uppgifter ska missbrukas och élder och utbildning. Dessa ir relativt svaga. Politisk
vinster-hoger-orientering och internetanvindning forklarar i hogre grad oron,
men tillit till andra minniskor ir den faktor som med hogst signifikans bidrar till
forstaelsen for oron vid anvindning av digitala medier och applikationer. Personer
med lag tillit upplever i mycket storre utstrickning dn personer med hog tillit
oro vid anvindningen, vilket ocksd bekriftar resultat frin internationella studier.

Den nationella SOM-undersokningen kan inte svara pd i vilken utstrickning
minniskor faktiskt har kunskap om och, i praktiken skyddar sin personliga integritet
nir de anvinder digitala medietekniker. Tidigare forskning har visat pd betydelsen
avarttkinna till hur man kan gora olika integritets- och sikerhetsinstillningar for ace
kinna trygghetianvindningen. Den oro som kommer till uttryck bland svenskarna
hésten 2013 ger stod for vikten av att utbilda medborgarna i dels vilka faror som
kan finnas och i vilka sammanhang, dels hur man kan undvika dem. Inte minst
handlar det om att identifiera de verkliga farorna sa att man inte behdver oroa sig
for fel saker. Nitet dr hir for att stanna, det handlar om att géra medborgarna till
sikra och trygga internetanvindare och skapa en medvetenhet som gor att man
kan forvandla oron till medvetet agerande och medvetna val i anvindningen av
digitala medier. Skolans betydelse i det hir arbetet kan inte nog understrykas.
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